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サイバーセキュリティと監査役等の対応についてのアンケート調査


　近年、サイバー攻撃による被害が多発しており、特にランサムウェア攻撃では、情報の窃取だけでなく、製造ラインや出荷の停止、物流やサービスの停止、医療機関の診療停止など、社会やインフラが深刻なダメージを受ける事態となっています。攻撃の標的は、様々な規模・業種の企業、医療機関や教育機関などの組織、さらにはクラウドサービスや外部委託先への依存度の高まりを背景としたサプライチェーン全体に及んでいます。対策強化に乗り出していた大企業であっても甚大な被害が発生しているという状況を踏まえ、企業や組織は「明日は我が身」という危機感をもって、早急にサイバーセキュリティ対策を講じることが求められています。こうした中、監査役等も、サイバーセキュリティリスクの管理体制等の構築・運用状況を監視し、グループ全体でのセキュリティの向上や攻撃発生時の対応計画等を促していく必要があります。
本調査は、サイバーセキュリティリスク管理体制等と監査役等の向き合い方についての実態を把握して、その状況や事例を共有し、サイバーセキュリティに対する監査役等の対応について取りまとめることを目的としております。
　調査対象として、本会会員の方々に、ご協力をお願い致します。調査内の「監査役等」は、監査役、監査等委員、監査委員および監事をいいます。


ご回答期間　2026年５月２１日（木）～６月１０日（水）



ご回答は、１社１回答でお願いいたします。E-mailのご案内に記載しました「アンケート用パスワード」をご入力ください。１社につき１つ設定しております。
質問は全39問ありますが、全ての会社が全問にご回答頂くものではありません。未回答でも先に進めます。
前の設問へ戻る場合は、必ず画面左下の「<<戻る」ボタンをクリックしてください。
回答を途中で中断される場合は、各画面の下にある「回答を保存し中断する」ボタンをクリックすると回答が保存されます。再度ログインすると、中断した画面から再開します。


お問合せ先e-mail: section2@kansa.or.jp
ご回答いただいた内容は、個人や企業名が特定される形で公表されることは一切ありません。
また、この調査でご回答いただいた内容を、当協会で実施する別の調査や研究で活用させていただくことや大学等研究機関において学術研究のために利用させていただくことがあります。





　回答会社の属性

F1 機関設計（１つ選択）
1. 監査役(会)設置会社　　　　　　   2. 監査等委員会設置会社　
3. 指名委員会等設置会社　　　　   4．監事設置法人

F2　上場区分（１つ選択）※監事設置法人の方は「5. 非上場」を選択してください。
　　 1. プライム市場　　　　　　　　　　　　2. スタンダード市場　　　　　　　　3. グロース市場
　　 4. その他上場　　　　           5. 非上場

F3　資本金額（１つ選択）
1.  1億円未満    　　　　 　　         2.  1億円以上5億円未満
3.  5億円以上10億円未満　　　　 　   4.  10億円以上30億円未満
5.  30億円以上50億円未満　　　     6.  50億円以上100億円未満
7．100億円以上500億円未満　　　   8．500億円以上
9. なし（監事設置法人）

F4-1　業種区分（１つ選択）
1. 製造業　　　2. 非製造業

F4-2　業種分類（１つ選択）
1. 農業・林業・漁業・鉱業　　　　　　　9．不動産業・物品賃貸業
2．建設業　　　　　　　　　　　　　　　　10．学術研究・専門・技術サービス業
3．製造業　　　　　　　　　　　　　　　　11．宿泊業・飲食サービス業
4．電気・ガス・熱供給・水道業　　　　12．生活関連サービス業・娯楽業
5．情報通信業　　　　　　　　　　　　　13．教育・学習支援業
6．運輸業　　　　　　　　　　　　　　　　14．医療・福祉
7．卸売業・小売業　　　　　　　　　　　15．複合サービス事業（郵便・農協・生協・協同組合など）
8．金融業・保険業　　　　　　　　　　　16. その他サービス業
17．その他

F5-1　貴社のグループにおける位置付け（１つ選択）
1. 最終親会社である　　　　　2. 子会社である　　　　　　3．親会社・子会社はない

F5-2　グループ会社の総数（最終親会社のみ回答）（１つ選択）
1.  1～5社　　　　　　   2.  6～10社　　　　　　 　　3.  11～50社
4.  51～100社　　　   5.  101社以上

1.サイバーセキュリティリスク管理体制に対する監査役等の向き合い方
(1) 取締役会の状況サイバーセキュリティリスクは経営問題である
2026年改訂コーポレートガバナンス・コード（案）【原則４－４．取締役会の役割・責務Ⅲ：経営陣・取締役に対する実効的な監督②】では、「取締役会は、内部統制や全社的リスク管理体制を適切に整備すべきである。」と規定しています。その解釈指針において、「サイバーセキュリティリスク、国際的な経済安全保障を巡る環境変化等の地政学的要因によるサプライチェーン途絶リスク及び技術等の情報流出リスクへの対応等も、収益機会にもつながり得るものとして、リスク管理体制を整備する際の考慮事項に含まれ得るとともに、そうしたリスクへの対応等が適切に行われるべきである。」と示しています。
サイバーセキュリティリスクを経営リスクとして認識していないと、インシデントが発生した際、事業の中断や情報漏洩への対応など全社的な経営判断が求められる場合に必要な意思決定がなされず、結果的に被害の拡大を招くおそれがあります。
そのため、監査役等は、サイバーセキュリティリスクが経営リスクとなり得ることを取締役が十分に認識しており、リスク分析を踏まえた上で取締役会等において慎重な議論を行い、リスク対応計画とその定期的なレビューが行われているかどうかを監視し検証していく必要があります。


　この章では、取締役会におけるサイバーセキュリティをめぐる状況や、経営陣の意識、それに対する監査役等の対応について質問します。

Q1　監査役等からみて、取締役会等（経営会議等も含む。以下同様）におけるサイバーセキュリティをめぐる報告や議論はどのような状況ですか。最も近いものを1つ選択してください。 

1． 特段の定例報告はなく、経営課題としての議論はない。
2． インシデント発生時または必要に応じて報告・議論されるが、個別のシステムトラブル対応等が中心である。
3． インシデント件数や主要施策の進捗が定期的に報告・議論されている。
4． 3に加え、事業戦略・リスクマネジメントの一環として、KPIやリスク評価を踏まえて議論されている。
5． 4に加え、中長期戦略や投資判断と連動し、取締役会等が主体的に関与している。
   6.  その他（自由記述）



Q2　監査役等からみて、直近1年間におけるサイバーセキュリティをめぐる経営陣の意識に変化や進展はみられますか。最も近いものを1つ選択してください。

1. 以前から重要な経営リスクとして認識しており、高い危機感を持っている
2. 経営リスクとして以前より危機感を持つようになった
3. 危機感や意識は低く、変化はあまりみられない
4. 以前からあまり関心がなく、変化はあまりみられない
5. その他（自由記述）



Q3　直近1年間において、サイバーセキュリティをめぐる対策に関して、取締役会等の議論で進展したこと、それを踏まえて実行された施策（予定を含む）はありますか。（自由記述）



Q4　監査役等は、サイバーセキュリティについて意見を述べたことがありますか。当てはまるものを選択し、その具体的な内容についてご記入ください。（１つ選択）（自由記述）

1. 取締役会等で意見を述べた
2. 経営陣に意見を述べた
3. 取締役会で意見し、経営陣にも別途、意見を述べた
4. 意見を述べたことはない（理由を自由記述）
5. その他（自由記述）



(2) サイバーセキュリティリスク管理体制サイバーセキュリティリスク管理体制の構築
サイバーインシデントが発生すると、被害状況の情報収集、事業の中断や復旧、データの調査や情報漏洩への対応、対外的な公表など、全社的に対応することになります。サイバーセキュリティリスク管理体制は、多くの部門やグループ会社を含めた全社的な体制を構築し、各部門や関係者の役割と責任を明確にする必要があります。また、サイバーインシデントによる損失の危険の適正な管理に必要な諸要因の識別・分析・評価が行われ、それを踏まえたリスク対応計画を策定することや、重要な情報の漏えいを防ぐための適切な管理体制が構築・運用されることも含まれます。そして監査役等は、そのようなサイバーセキュリティリスク管理体制、損失危機管理体制、情報保存管理体制などが適切に構築・運用されているかについて監査する必要があります。
（内部統制システムに係る監査の実施基準第10条、第11条参照）


　この章では、サイバーセキュリティリスク管理体制の構築状況、サイバーセキュリティリスクの評価、サイバーセキュリティ対策などの状況と、それらに対する監査役等の確認の状況について質問します。


Q5　貴社では、サイバーセキュリティ対策について誰が最終的な責任者になっていますか。（１つ選択）
また、監査役等がその責任者に確認したり、報告を受けたりしていることはありますか。（自由記述）

　　1．代表取締役
　　2．CISO、CIOなど
　　3．1・2以外の取締役、執行役(員)
　　4．サイバーセキュリティリスク管理・統括組織の長（1～3以外）
　　5．その他（自由記述）

　　6．特にいない

責任者への確認事項、責任者からの報告内容など


Q6　貴社には、サイバーセキュリティリスクを管理・統括している組織がありますか。（複数選択可）また、当該組織への確認、報告の受領、会議への参加など、監査役等はどのように関わっていますか。（自由記述）

1．サイバーセキュリティリスク管理の専門組織はない
2．専門組織はないが部分的にある、または他の部門が兼務している
3．サイバーセキュリティリスク管理の専門組織を設けている
4．全社的リスク管理組織の中にサイバーセキュリティも組み込まれている
5．サイバーセキュリティリスク管理の専門組織がグループ全体（および委託先も含めた）広範囲のリスク管理・統括を行っている　
6．サイバーインシデントに対応可能な専門チーム（CSIRT*など）を設けている
7．その他（自由記述）


* Computer Security Incident Response Team．被害の影響範囲や規模の特定、初動対応、再発防止策の検討などを行う技術的な専門チーム。

当該組織への確認事項など、監査役等の関わり方



Q7　監査役等からみて、サイバーセキュリティに関する対応方針*の社内への周知はどのような状況ですか。最も近いものを選択してください。（１つ選択）
* サイバーセキュリティのリスク管理、セキュリティ対策、教育・訓練、インシデント対応、事業継続などに関する方針や基準、規程などを指します。

1. 従業員には周知されていない。
2. 一部の従業員へ周知されている。
3. 全従業員向けに周知されている。
4. 3に加え、定期的な教育・訓練により理解度が確認されている。
5. 4に加え、従業員の行動・意識が確認され、違反や是正状況がモニタリングされている。
6. その他（自由記述）



Q8　監査役等からみて、貴社のサイバーセキュリティリスク管理体制の構築・運用はどのような状況ですか。最も近いものを選択してください。（１つ選択）

1. 部門ごとに個別に対応しており、全社的な体制はない。
2. 基本方針や規程はあるが、統括機能や責任分担は不明確である。
3. 基本方針や規程があり、責任部門・責任者を定め、全社的な体制を構築している。
4. 3に加え、グループ会社を含めた統括体制があり、定期的に見直し・改善されている。
5. 4に加え、経営・監査の連携によりモニタリングされ、体制の有効性が継続的に検証されている。
6. その他（自由記述）




Q9-1　監査役等からみて、サイバーセキュリティのリスク評価の実施はどのような状況ですか。最も近いものを選択してください。（１つ選択）

1． 体系的なリスク評価は実施されていない。
2． 技術部門を中心に、脆弱性等の評価は一部実施されている。
3． 事業への影響を考慮したリスク評価*が定期的に実施されている。
4． 3に加え、リスク対応計画**と連動し、経営層へ報告されている。
　  5． 4に加え、リスク評価結果が投資判断・戦略見直しに活用されている。
   6． その他（自由記述）


* サイバー攻撃の脅威、脆弱性を特定し、事業への影響を把握している、など
** 優先度やリスクの回避・軽減・移転・受容に応じた対策計画、リスクアセスメント結果に基づいたリスク対応計画（担当部門、期限、評価指標、予算など）など



[bookmark: _Hlk222467753]Q9-2　監査役等は、サイバーセキュリティのリスク評価の結果をどのように確認していますか。最も近いものを選択してください。（１つ選択）

1． 監査役等は特に確認していない。
2． 報告内容を確認している。
3． 2に加え、リスク評価プロセスや結果を確認している。
4． 3に加え、課題や改善点をフォローアップしている。
5． 4に加え、他社事例や外部の情報・知見も踏まえ、経営層へ確認している。
6.  その他（自由記述）




Q10-1　監査役等からみて、貴社のサイバーセキュリティ対策の全体像は、どのような状況ですか。最も近いと思われるものを選択してください。（１つ選択）

　1．初期段階：場当たり的な最低限の対策のみで、全体像は把握されていない。
　　　　例）ウイルス対策ソフトは導入されているが、その更新や管理、パスワードの管理は各自に任されている。
　 2．基礎段階：セキュリティの基本的対策が実施されている。
　　　　例）セキュリティ製品・サービスの更新、セキュリティの基本方針や各種規程の策定、アクセス管理、情報資産の特定などが実施されている。
　 3．標準化：セキュリティ対策が全社的に標準化され運用されている。
　　　　例）サイバー攻撃の防御・検知・分析を実現する仕組み、データのバックアップの仕組みなどが整備され、定期的に更新されている。SOC（セキュリティ監視）やEDR（エンドポイント・セキュリティ）の導入、従業員への継続的な教育、リスクアセスメントの実施など。
　 4．高度化：第三者評価や改善点の分析・検証により、対策を継続的に高度化している。
　　　　例）脆弱性診断やログ分析等を通じ、仕組みの有効性を確認している。
　 5．最適化：新技術の導入などにより対策の自動化・先進化に取り組んでいる。
　　　　例）攻撃者視点での組織的演習、ゼロトラストセキュリティの実装、EDRの高度化、AIによる異常検知など。
　 6．その他（自由記述）



Q10-2　監査役等は、サイバーセキュリティ対策の整備・運用状況をどのように確認していますか。最も近いものを選択してください。（１つ選択）

1． 監査役等は特に確認していない。
2． 報告内容を確認している。
3． 2に加え、セキュリティ対策プロセスや結果を確認している。
4． 3に加え、課題や改善点をフォローアップしている。
5． 4に加え、他社事例や外部の情報・知見も踏まえ、経営層へ確認している。
6． その他（自由記述）

[bookmark: _Hlk222490396]

[bookmark: _Hlk222466960]Q11　（F5-1で「1．最終親会社である」のみ回答）
監査役等からみて、グループ会社におけるサイバーセキュリティの管理・統制はどのような状況ですか。（１つ選択）

　1．自社以外の状況は把握されていない。
　2．重要なグループ会社に限り、状況確認が行われている。
　3．グループ会社全体にセキュリティの基本方針や報告ルールなどを展開している。
　4．3に加え、グループ会社のセキュリティリスクやその対策状況を評価している。
　5．4に加え、インシデント対応・演習を含め、グループ会社を一体的に管理している。
　6．その他（自由記述）



(3) サイバーインシデント発生時の緊急対応体制の整備サイバーインシデントの緊急対応体制の整備
サイバーインシデントを完全に防ぐことは難しく、インシデントの発生に備えた緊急対応体制の整備が重要になります。サイバーインシデントを想定した事業継続計画（BCP）は、策定するだけでなく、訓練等の運用により見直し、改善していくことが重要です。そして監査役等は、サイバーインシデントに備えた緊急対応体制が適切に構築・運用されているかについて監視する必要があります。
（経済産業省「サイバーセキュリティ経営ガイドライン」サイバーセキュリティ経営の重要10項目・指示7および指示8参照）

　この章では、サイバーインシデントを想定した事業継続計画（BCP）の策定をはじめ、緊急対応体制の整備の状況、訓練の実施などについて質問します。

[bookmark: _Hlk222492919]Q12　貴社では、サイバーインシデント（特にランサムウェア攻撃）を想定した事業継続計画（BCP）が策定されていますか。最も近いものを選択して下さい。（１つ選択）

1． 策定していない　　　→Q14へ
2． 策定中、検討中　　→Q14へ
3． サイバーインシデントのBCPを策定している
4． 既存のBCPにサイバーインシデントも含まれている
5． 事業継続力強化計画*にサイバーインシデントも含まれている
6． その他（自由記述）　　→Q14へ


* 経済産業省大臣が認定する中小事業者向けのBCP
https://www.chusho.meti.go.jp/keiei/antei/bousai/keizokuryoku.html#tebiki


Q13-1　 Q12で3～５を選択した方に質問します。
監査役等からみて、サイバーインシデントを想定した事業継続計画（BCP）の運用はどのような状況ですか。最も近いものを選択して下さい。（１つ選択）

1. 文書上は整備しているが、訓練は行っていない
2. 定期的に訓練を実施している
3. 2に加え、訓練結果を踏まえ、BCPを見直している
4. 3に加え、実際のインシデント・他社事例も反映して見直している
5. 4に加え、サプライチェーンでのインシデント発生やその影響も考慮し、見直している
6. その他（自由記述）


Q13-2　サイバーセキュリティの事業継続計画（BCP）の見直しの頻度はどの程度ですか。（１つ選択）
1． 見直しはされていない
2． 年に1回程度
3． 数年に1回程度
4． インシデントやリスクが発生したとき
5． その他（自由記述）



Q13-3　サイバーインシデントを想定した事業継続計画（BCP）の策定や運用状況について、監査役等が関与していることはありますか。（自由記述）




Q14　貴社で実施されているサイバーインシデント発生時の緊急対応の訓練などについて、当てはまるものを選択したうえ、監査役等からみた課題などについてご記入ください。（複数選択可）

1. 役職員向けの標的型攻撃メール訓練、フィッシング訓練
2. サイバーセキュリティについての研修、eラーニングなど
3. 技術演習（ログ分析、マルウェア解析、フォレンジック演習など）
4. 組織横断型演習（経営層・広報・法務なども参加）
5. 復旧演習、バックアップデータの復元訓練
6. ペネトレーションテスト（第三者による侵入テスト）
7. レッドチーム演習（攻撃者視点による組織全体での実践演習）
8. その他（自由記述）
9. 特に実施していない
課題など（自由記述）




Q15　貴社では、社内外にサイバーインシデントを報告・公表するルートやタイミングなどが定められていますか。（１つ選択）
サイバーインシデントに限らず、他のインシデントや不祥事が発覚した場合の報告体制に含まれる場合はそれを想定して回答してください。

　　1．特段の方針等はない
　　2．インシデント発生の都度、報告・公表する
　　3．社内外の共有・報告先や公表すべき時期・内容等が規程化されている
　　4．3に加え、規程が社内に周知され、関係者間で確認されている
5．4に加え、規程が訓練で確認されるなど運用されている、見直しされている
　　6．その他（自由記述）




(4) サプライチェーン全体でのセキュリティ対策　
サプライチェーン全体でのセキュリティ対策が必要
サプライチェーンや委託先を狙ったサイバー攻撃は近年増加しており、委託先等にサイバーセキュリティ対策が講じられていないと、これらの企業が被害を受けた場合、自社にも事業停止などの被害が発生したり、個人情報の流出などの責任を問われる場合があります。そのため、サプライチェーン全体でセキュリティ対策状況を把握してその実効性を向上する必要があり、監査役等もその視点で確認する必要があります。
（経済産業省「サイバーセキュリティ経営ガイドライン」サイバーセキュリティ経営の重要10項目・指示9参照）


　この章では、サプライチェーンのサイバーセキュリティ体制や対策に対する監査役等の向き合い方について質問します。

[bookmark: _Hlk222468982]Q16-1　監査役等として、委託先等のサプライチェーンのサイバーセキュリティ体制や対策などについて、どのようにアプローチしていますか。当てはまるものを選択のうえ、具体的な内容について記入してください。（複数選択可）（自由記述）

1. 監査役等は確認していない、報告を受けていない
2. 委託先の管理・統括部門に確認する
3. サイバーセキュリティを管理・統括している部門、責任者に確認する
4. 内部監査部門に確認する
5. 取締役会等（経営会議等も含む）におけるサイバーセキュリティをめぐる報告や議論で確認する
6. サイバーセキュリティの外部専門家に確認する
7. 監査役等が直接現場部門に確認する、契約内容を確認する
8. その他（自由記述）



Q16-2　監査役等が、委託先等のサプライチェーンのサイバーセキュリティ体制や対策などに関して、気掛かりな点、課題または工夫している事項などを記載してください。（自由記述）
例）契約条項、委託先・再委託先管理、監督、報告、インシデント通知、評価方法などについて







2.サイバーセキュリティへの監査役等の活動

Q17-1　監査計画の中にサイバーセキュリティを入れていますか。最も近いものを選択してください。
（１つ選択）
[bookmark: _Hlk222466001]
　1．数年前から監査計画に入れて実施している
　2．1, 2年前から監査計画に入れて実施している
　3．監査計画には入れていないが、監査を実施する（予定も含む）
　4．過去年度に監査したため、当年度は(重点的には)実施しない
　5．以前から特に監査対象にはしていない　　　→Q19-1へ
　6．その他（自由記述）


Q17-2　サイバーセキュリティを重点監査項目にしていますか。（１つ選択）

　1. 重点監査項目である（重点監査項目であったことがある）
　2.　重点監査項目にしていない


Q18-1 　Q17-1で5以外を選択した方に質問します。
サイバーセキュリティについて、監査役等は基本的にどのようにアプローチしていますか。主な対象について選択してください。（複数選択可）また、その具体的な内容について記載してください。（自由記述）

1. 経営陣への確認、対話
2. 取締役会等（経営会議等も含む）の報告や議論
3. [bookmark: _Hlk222489734]サイバーセキュリティ対策の責任者への確認
4. サイバーセキュリティリスク管理・統括組織への確認、報告の受領、会議への参加など
5. 内部監査部門からの報告、確認、監査の指示や依頼
6. サイバーセキュリティの外部専門組織への確認
7. 監査役等自身が直接確認する
8. その他（自由記述）


Q18-2　監査役会（監査等委員会、監査委員会または監事会等）では、サイバーセキュリティについて議論をしていますか。その内容についてご記入ください。（自由記述）



Q18-3　サイバーセキュリティの監査について、内部監査部門との連携がありますか。その内容についてご記入ください。（自由記述）




Q19-1　Q17-1で「5.以前から特に監査対象にはしていない」を選択した方に質問します。
今後、サイバーセキュリティについて監査計画に入れる予定はありますか。（１つ選択）
　1. ある　　→Q20へ　　　　　　　　2. ない　　→Q19-2へ


Q19-2　Q19-1で「2.ない」を選択した方に質問します。
その理由についてご記入ください。（自由記述）




Q20　監査役等が参考にしているサイバーセキュリティのガイドラインなどはありますか。（複数選択）
また、サイバーセキュリティについて情報収集したり学習していることはありますか。役立った情報等はありますか。（自由記述）

　　　1．サイバーセキュリティ経営ガイドライン（経済産業省）*
　　　2．NISTサイバーセキュリティフレームワーク（NIST）*2
　　　3．中小企業の情報セキュリティ対策ガイドライン（IPA）*3
　　　4．ISO/IEC27000シリーズ
　　　5．サプライチェーン強化に向けたセキュリティ対策評価制度(案)（SCS評価制度）*4
　　　6．その他（自由記述）

* https://www.meti.go.jp/policy/netsecurity/downloadfiles/guide_v3.0.pdf
*2 米国国立標準技術研究所（NIST）のサイバーセキュリティフレームワークの翻訳版はIPA（*3）のHPで入手できる。https://www.ipa.go.jp/security/reports/oversea/nist/ug65p90000019cp4-att/begoj9000000d400.pdf
*3 独立行政法人情報処理推進機構。https://www.ipa.go.jp/security/guide/sme/about.html
*4 経済産業省2025年12月26日公表。2社間の取引契約等において、発注企業が、受注側にセキュリティ対策の適切な段階“★“を提示し、示された対策を促すとともに実施状況を確認することを想定。サプライチェーンにおける重要性を踏まえた上で満たすべき対策を提示しつつ、その状況を可視化する仕組み。2026年度末頃に制度開始予定。
https://www.meti.go.jp/press/2025/12/20251226001/20251226001.html

　　情報収集や学習の内容について



Q21 　監査役等からみて、貴社におけるサイバーセキュリティをめぐる課題はどのようなものがありますか。（複数選択可）また、課題の具体的な内容や、それを踏まえた監査役等の対応や工夫について記入してください。（自由記述）

1. 経営陣の意識、経営リスクとしての認識
2. 取締役会等（経営会議等も含む）におけるサイバーセキュリティの報告や議論の状況
3. サイバーセキュリティの管理・統括部門、責任者
4. 現場部門、従業員の教育、研修
5. サイバーセキュリティ監査（内部監査部門の監査、IT部門等の監査、外部専門組織の監査）
6. サイバーセキュリティを担当する人材の育成、人材獲得
7. サイバーセキュリティの外部専門組織との提携
8. サイバーセキュリティの対策の予算・費用、保険
9. サイバーインシデントを想定した緊急対応計画、体制、訓練
10. グループ会社のリスク評価、セキュリティ対策等
11. 委託先等のサプライチェーンのリスク評価、セキュリティ対策等
12. その他（自由記述）
13．特にない

課題の内容、監査役等の対応、工夫など




3.サイバーインシデント発生後の対応

Q22　貴社では、事業に一定程度の影響を与えたサイバー攻撃（不正アクセス等）が発生したことがありますか。（1つ選択）
サイバー攻撃により、重要業務の停止や大幅遅延、個人情報等の漏えいの懸念、外部通報・公表・当局への報告の検討、多額の損失や復旧費用などが生じた場合を指します。

1．ある  →Q23へ　　　 　2．ない  →回答終了



以降の質問への回答は、個社を特定する形では公表しません。また、未回答でも次に進めます。
複数の事案がある場合は、最も重大な影響があった事案についてご回答ください。

Q23　当該インシデントの主な原因は何でしたか。（1つ選択）

1．マルウェア攻撃（ランサムウェア、ウイルス、ワーム、トロイの木馬　等）
2．フィッシング
3．サービス拒否（DoS/DDoS）攻撃
4．その他（自由記述）


Q24　当該インシデントが発生した会社はどこに該当しますか。（1つ選択）
例えばランサムウェアの場合、最初に侵入された会社をご回答ください。

　　1．自社（自社が親会社の場合も含む）
2．親会社
　　3．国内グループ会社
　　4．海外グループ会社
　　5．委託先などのサプライチェーン


Q25　監査役等は、当該インシデントの第一報をどのタイミングで把握しましたか。（1つ選択）
会社がサイバーインシデントの発生を把握してから、監査役等が第一報を受けるまでの間をご回答ください。

　　1．発生当日～1日後　　　2．2～3日後　　　　3．1週間以内　　　　4．2週間以内
　　5．1か月以内　　　　　　　　6．1か月超　　　　　7．不明、その他


Q26　監査役等は、当該インシデントの第一報を誰から受けましたか。（1つ選択）

1. サイバーセキュリティ対策の責任者
2. サイバーセキュリティを管理・統括している部門
3. 内部監査部門
4. 現場部門
5. 子会社（グループ会社）の監査役
6. その他（自由記述）



Q27　当該インシデントの発覚から復旧までに、どの程度の期間がかかりましたか。（1つ選択）
製造やサービスなどが再開され、通常の業務運営にほぼ戻った状態までの間をご回答ください。

　　1．1か月以内　　　　　　　　2．2か月以内　　　　　　3．3か月以内　　　　　　　4．半年以内
　　5．1年以内　　　　　　　　　6．1年超　　　　　　　　　7．不明、その他



[bookmark: _Hlk222494225]Q28　監査役等からみて、インシデントの発生から復旧までの執行側の対応にどのような課題がみられましたか。（自由記述）



Q29　復旧後、サイバーセキュリティリスク管理体制などについて見直された事項はありましたか。（自由記述）



Q30　監査役等は、インシデントの対策本部等にどのように関わっていましたか。また、インシデントを通して、監査役等の監査活動にどのような変化がありましたか。（自由記述）




アンケートは以上です。
ご協力ありがとうございました。
2

